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Podepisovani elektronického podani —
SHA-2

Od 1.1.2011 je dle vyhlaSky MV CR & 378/2006 Sb. stanovena povinnost
pouzivat pfi vytvareni elektronickych podpisti dokumentt vyhradné hashovaci
funkce tfidy SHA-2. Dalsi informace k problematice Ize nalézt na strankach
Ministerstva vnitra v dokumentech:

"Informace k pfechodu k bezpe&néjsim kryptografickym algoritmdm v oblasti
elektronického podpisu" na URL:
http://www.mvcr.cz/clanek/informace-k-prechodu-k-bezpecnejsim-
kryptografickym-algoritmum-v-oblasti-elektronickeho-podpisu.aspx,

"Zména v kryptografickych algoritmech, které jsou pouzivany pro vytvareni
elektronického podpisu" na URL:
http://www.mvcr.cz/clanek/zmena-v-kryptografickych-algoritmech-ktere-
jsou-pouzivany-pro-vytvareni-elektronickeho-podpisu.aspx.
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1. Systémové pozadavky a ulozeni
podepisovacich certifikatt a klicti

K vyuziti hashovacich funkci tfidy SHA-2 musi byt pocitaC vybaven odpovidajicimi verzemi SW
vybaveni:

Minimalni verze Windows je XP SP3,

(U star$ich verzi Windows nelze zarucit funkénost SHA-2.)
nebo

Linux

nebo

Mac OS X

Aktualni verze aplikace JRF — v. 2.0 nebo vyssi,
Minimalni verze Javy je 1.6.0_18.
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Je-li aplikace JRF spou$téna pfimo programem EXE, ktery byl instalovan jiz dfive (v r. 2008), je
tfeba aplikaci JRF nainstalovat znovu, nestaci provést jen aktualizaci. Java je soucasti aplikace
JRF.

2. Nastaveni podpisu

V aktualni verzi aplikace JRF doporucujeme zkontrolovat nastaveni podpisu a provést ovéreni
privatniho klice.

V nabidce aplikace JRF je tfeba zvolit volbu Nastroje / Nastaveni.

i Elektronické podani - JRF

Soubor Formular | Nastroje | Napovéda

Mastaveni
Aktualizace aplikace

PFi prvnim spusténi se otevire okno s informaci o zapnuti podepisovani s vyuzitim funkce SHA-2.

Na zakladé rozhodnuti Ministerstva vnitra bylo zapnuto podepisovani s vwuZitim funkce SHA-2.
V pripadé problémii pfi podpisu podani doporucujeme zkontrolovat nastaveni podepisovani a provést overeni privatniho klice.

Parametry podpisu najdete na zaloZce Podpisy. Nové parametry "pouzivat pouze kvalifikované
certifikaty" a "pro podpis pouzivat funkci SHA-2" jsou standardné zatrzeny.

-

"l Nastaveni aplikace ﬁ

[ Piipojeni | Podpisy | Tisk |

pouzivat pouze kvalifikované certifikaty

Umisténi podpisového certifikatu a privatniho klice :

7 na cipoveé karté {pro Linux)

Typ cipoveé Karty : | i |

Krypt. modul : Vybrat soubor
e

Pouzivana ctecka: | | |

i) w souboru

Nazev souboru : ! Vybrat soubor

®) ve Windows nebo na ¢ipové karté (pouze pro Windows)

Pouzivany certifikat : |Uhrwé Viadimira (uhrovav) | - |

[v] pro podpis pouZivat funkci SHA-2 | Ovéreni privatniho klice
=
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V pfipadé nastaveni parametru "pro podpis pouZzivat funkci SHA-2" je tfeba pFed prvnim
Owveéreni privatniho klice

pouzitim spustit test schopnosti PC pouzivat SHA-2 pomoci tlacitka

Test podepisovaciho klice a nastaveni PC v pfipadé spravného nastaveni vypiSe nasledujici
potvrzovaci okno.

'@ Podepisovaci Kiic je v poradku.

oKl

Od 1.7.2011 nelze zruSit nastaveni parametru "pro podpis pouzivat funkci SHA-2", tj. nelze
pouzivat pfi podepisovani hashovaci funkci tfidy SHA-1.

3. Certifikat a kli¢ ve Windows

Pokud je podepisovaci kli¢ ulozen ve Windows, musi byt certifikatu pFiFazen spravny
Cryptographic Service Provider (CSP), a to "Microsoft Enhanced RSA and AES Cryptographic
Provider (Prototype)" ve Windows XP SP3, resp. "Microsoft Enhanced RSA and AES Cryptographic
Provider” v novéjsich verzich Windows (Vista, Win7). Pokud je certifikat pfifazen k nevhodnému

| Ovéreni privatniho klice |

CSP, zobrazi se pfi testu podpisu tlacitkem

Chyba [x]

chybové hlaseni.

® Podepisovaci kli¢ NENi v poradku.

Vas podepisovaci certifikat nema pravdépodobné prirazen
spravny Cryptographic Service Provider (CSP) ve Windows.
K chybé doslo privytvareni nebo importu certifikatu a klice.
Mozny zptisob opravy je popsan na strankach www.rzp.cz

OK

Chybu Ize odstranit exportem certifikatu a kli¢e a jeho opétovnym importem do spravného CSP.

3.1. Zmeéna CSP u certifikatu ve Windows

Zména CSP u daného certifikatu a klice se provede jeho exportem a importem do spravného CSP.

Export certifikatu a klice se provede béznym postupem v prohlizeci MSIE pomoci Nastroje /
Moznosti internetu / zalozka Obsah / tlaitko Certifikaty / tlacitko Exportovat...

V privodci exportem certifikatu je tfeba nastavit, e se ma exportovat i soukromy kli¢ (parametr
Ano, exportovat soukromy kli¢) a neni tfeba zahrnovat viechny certifikaty na cesté (parametr
Zahrnout viechny certifikaty na cesté k certifikatu ...).
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Vysledkem je soubor s pfiponou .PFX.
Po exportu je vhodné certifikat z Windows smazat a ukoncit viechny aplikace.

Import Ize provést dvéma zpflsoby v zavislosti na tom, zda je na PC nainstalovan program
"certutil". Pokud neni certutil nainstalovan, je potfeba pouzit program "OpenSSL" (k dispozici ke
stazeni je na www.openssl.org, www.openssl.org/related/binaries.html). Adresar ulozeni
programd “certutil”, "OpenSSL" musi byt uveden v cesté& pro vyhledavani spustitelnych programd
(parametr "PATH" v systému) nebo tyto programy musi byt spustény pfimo z adreséare, kde jsou
nainstalovany.

a) Postup na PC s nainstalovanym programem certutil (exportovany kli¢ a certifikat se nachazeji
Vv souboru mycert.pfx):

Spustit na prikazovém fadku Windows pfikaz:
certutil -user -csp "Nazev CSP" -inportpfx mycert. pfx

b) Postup na PC s nainstalovanym programem OpenSSL (exportovany kli¢ a certifikat se
nachazeji v souboru mycert.pfx):
- na prikazovém fadku Windows spustit pfikazy:
openssl pkcsl2 -in nycert.pfx -out tnp.pem
openssl pkcsl12 -export -in tnp.pem-out nycert.pfx -CSP "Nazev CSP'

- naimportovat soubor mycert.pfx do Windows napf. "doubleclickem" na souboru mycert.pfx,
nebo spusténim prikazu z pfikazového radku:

mycert. pfx

Nazev CSP

pro Windows XP SP3:
"Microsoft Enhanced RSA and AES Cryptographic Provider (Prototype)”,

pro Windows Vista a Windows 7:
"Microsoft Enhanced RSA and AES Cryptographic Provider"

4. Certifikat a kli¢ na karté/tokenu

V ptipadé technickych problémd je potfeba kontaktovat dodavatele karet/tokend.
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